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NOMBRE DEL PROCESO O AREA | Gestion de la Informacion y la Comunicacion (GIC).
PROCEDIMIENTOS Procedimientos: Pagina WEB Instituto Departamental de
Cultura del Meta.

Directora IDCM, Ingeniero TIC’s Instituto Departamental de
Cultura del Meta.

Ing. Carlos Samuel Rosado Sarabia, Asesor de Control
Interno.

RESPONSABLE (S)

AUDITOR

OBJETIVO DE LA Verificar el cumplimiento de los anexos 1, 2, 3 y 4 de la Resolucién MINTIC
AUDITORIA: 1519 del 2020, reglamentaria de la Ley de Transparencia: 1712 del 2014. en
' la pagina WEB Instituto Departamental de Cultura del Meta.

Verificar que la informacion publicada en la pagina web del Instituto
ALCANCE DE LA | Departamental de Cultura del Meta al 31 de marzo de 2022 cumpla con
AUDITORIA: establecido en los anexos 1, 2, 3y 4 de la Resolucion MINTIC 1519 del 2020,
reglamentaria de la Ley de Transparencia: 1712 del 2014.

. FORTALEZAS

MARCO NORMATIVO O CRITERIOS DEL INFORME:

e Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones”.

e Decreto 1081 de 2015 “Por medio del cual se expide el Decreto Reglamentario Unico del Sector
Presidencia de la Republica”, Libro 2. Parte 1. Titulo 1. Disposiciones generales en materia de
transparencia y del derecho de acceso a la informacién publica nacional.

¢ Resolucion 1519 de 2020 “Por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la
informacion publica, accesibilidad web, seguridad digital, y datos abiertos”.

. OBSERVACIONES
METODOLOGIA.

Para el presente seguimiento se aplicaron los lineamientos establecidos en el procedimiento de
Elaboracion informes de Ley y/o seguimiento de la Oficina de Control Interno ES-F-07 INFORME
PRELIMINAR DE AUDITORIA.

Se verific6 y analizd que la informacion publicada en la pagina web:
https://www.culturameta.gov.co, del Instituto Departamental de Cultura del Meta, en sus
diferentes componentes, cumplan frente a los requerimientos establecidos en los anexos 1, 2, 3y
4 la Resolucidon 1519 de 2020. Se generaron las conclusiones y recomendaciones para contribuir
al mejoramiento del Sistema de Control Interno frente a la aplicacion de las disposiciones de la
Ley 1712 de 2014 y la Resolucién 1519 de 2020.
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Se generaron las conclusiones y recomendaciones para contribuir al mejoramiento del Sistema de
Control Interno frente a la aplicacion de las disposiciones de la Ley 1712 de 2014 y la Resolucion
1519 de 2020.

Los resultados se presentan a continuacién de manera detallada de acuerdo a las disposiciones
de la Resolucién 1519 de 2020 asi como el Esquema de publicacién de informacion del Instituto
Departamental de Cultura del Meta, indicando el criterio de referencia verificado y la condicion o
estado actual resultante. Frente a los incumplimientos se determina el hallazgo u observacién
correspondiente, atendiendo la estructura reglamentada para evaluacion independiente,
desglosando los cuatro elementos establecidos para cada caso: el (1) Criterio normativo, (2)
condicion (situacion evidenciada o estado actual) y se determinan desde el rol de tercera linea de
defensa posibles (3) causas y (4) consecuencias, con el fin de que los responsables de proceso
efectlen las acciones correctivas necesarias.

lll.  DESARROLLO.

De conformidad con lo establecido en la Ley 1712 de 2014, atendiendo los lineamientos del Titulo
1 del Libro 2 del Decreto 1081 de 2015 y teniendo en cuenta que la Resolucion 1519 de 2020
derogo la Resolucién 3564 de 2015 anexo 1, la oficina Asesora de Control Interno realizo la
verificacion de la aplicacion y modificaciones solicitadas en dicha resolucién respecto a la
informacion dispuesta a la ciudadania, entidades de control y otros grupos de internes, disponible
en la pagina web del Instituto Departamental de Cultura del Meta.

1. ANEXO TECNICO 1. ACCESIBILIDAD.

2. ANEXO TECNICO 2: ESTANDARES DE PUBLICACION SEDE ELECTRONICA Y WEB.

La siguientes es la estructura de contenidos del anexo técnico 2 expedida por el Ministerio de
Tecnologias de la Informacion y Comunicaciones, que comprende los items correspondientes de:
REQUISITOS SOBRE IDENTIDAD VISUAL Y ARTICULACION CON PORTAL UNICO DEL
ESTADO COLOMBIANO GOV.CO; MENU DE TRANSPARENCIA Y ACCESO A LA
INFORMACION; MENU PARTICIPA; MENU ATENCION Y SERVICIOS A LA CIUDADANIA;
SECCION DE NOTICIAS.

NOTA IMPORTANTE: Los sujetos obligados estandarizaran la estructura de contenidos para la
divulgacién de informacion publica que posea o genere. Las personas naturales y juridicas
referidas en el los literales c), d), f), g) del articulo 5 de la Ley 1712 del 2014, publicaran la
informacion que se produzca en relacion con el ejercicio de la funcion publica, servicio puablico,
ejercicio de autoridad, o sobre fondos publicos que reciban o intermedien, y a las que la normativa
vigente les obligue.

2.1 Items: “Requisitos sobre identidad visual y articulacibn con portal Unico del estado
colombiano gov.co”.

Hallazgo N° 1. Footer o pie de pagina. “Datos De Contacto”

Se evidencia incumplimiento en los literales a. Teléfono conmutador. b. Linea gratuita o linea de
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servicio a la ciudadania/usuario. c. Linea anticorrupcion. d. Canales fisicos y electrénicos para
atencion al publico. e. Correo de notificaciones judiciales. f. Enlace para el mapa del sitio. g.
Enlace para vincular a las politicas que hace referencia en el numeral 2.3 (Términos y
condiciones, Politica de privacidad y tratamiento de datos personales, Politica de derechos de
autor y/o autorizacion de uso sobre los contenidos y otras politicas que correspondan conforme
con la normatividad vigente). p el los literales al pie de pagina un namero telefénico, pero este no
indica el prefijo +57, y tampoco inicia con 608 como lo establecio la Comisién de Regulacion de
Comunicaciones (CRC) mediante la Resolucion 5826 de 2019.

Hallazgo N° 2. Footer o pie de pagina. “Requisitos minimos de politicas y cumplimiento legal.”
Se evidencia incumplimiento en los literales: a. Términos y condiciones. b. Politica de privacidad y
tratamiento de datos personales. c. Politica de derechos de autor y/o autorizacién de uso sobre
los contenidos. d. Otras politicas que correspondan conforme con la normativa vigente.

Hallazgo N° 3. Footer o pie de pagina. “Requisitos minimos en menu destacado.”

Se evidencia incumplimiento en los literales: c. Menu "Participa”.

2.2 Items: Menu “Transparencia y acceso a la informacion”.

Hallazgo N° 4. “1. Informacion de la entidad”, la informacién que se debe relacionar en este boto
se encuentra publicada en el boton numeral 3 Estructura orgénica y talento humano.

Hallazgo N° 5. “2. Normativa’. Se cumple parcialmente ya que su posicion dentro del botén
transparencia debe ser el nimero 2 y no el numeral 4

Hallazgo N° 6. “3. Contratacion”. Se cumple parcialmente ya que su posicién dentro del botdn
transparencia debe ser el nimero 3 y no el numeral 8, igualmente se encuentra identificada con
otro titulo: “Procesos juridicos”. El numeral 8.1 “Contratacién” y 8.2 “Defensa judicial”, al dar click
direcciona a la informacién de Control Interno.

7. CONTROL INTERNO 8. PROCESO JURIDICO

9. TRAMITES Y SERVICIOS 10. INSTRUMENTOS DE GESTION DE
o A BT s

> Escribe aqui para
v

Hallazgo N° 7. “4. Planeacion” "Presupuesto e Informes”. Se cumple parcialmente ya que su
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posicién dentro del botdn transparencia debe ser el nimero 4 y no el numeral 6, igualmente se
evidencia algun contenido.

No cumple con el esquema solicitado en la norma: 4.1. Presupuesto general de ingresos, gastos
e inversion. 4.2. Ejecucion presupuestal. 4.3. Plan de Accion. 4.4. Proyectos de Inversion. 4.5.
Informes de empalme. 4.6. Informacién publica y/o relevante. 4.7 Informes de gestidn, evaluacion
y auditoria. 4.8 Informes de la Oficina de Control Interno. 4.9 Informe sobre Defensa Publica y
Prevencion del Dafio Antijuridico. 4.10 - Informes trimestrales sobre acceso a informacion, quejas
y reclamos.

8. PLANEACION

5. PRESUPUESTO

Bl ~ e aautpara busca

Hallazgo N° 8. “5. Tramites”. Se cumple parcialmente ya que su posicion dentro del botén
transparencia debe ser el nimero 5 y no el numeral 9. Los enlaces Planos del teatro y
Condiciones técnicas, no despliegan ningun tipo de informacion.

Hallazgo N° 8. “6. Menu participa”’. como se dijo en el hallazgo 3, este mend no existe en la
pagina web del Instituto Departamental de Cultura del Meta.

Hallazgo N° 8. “7. Datos abiertos”. Este enlace no estad implementado en la pagina web del
Instituto Departamental de Cultura del Meta, el cual debe contener minimo la siguiente
informacion: 7.1 Instrumentos de gestidn de la informacién. 7.2. Seccién de Datos Abiertos.

Hallazgo N° 9. “8. Informacion especifica para grupos de interés”. Este enlace no esta
implementado en la pagina web del Instituto Departamental de Cultura del Meta, el cual debe
contener una informacién minima para los siguientes grupos de interés del instituto: 8.1.1.
Informacion para nifios, nifias y adolescentes. 8.1.2. Informacion para Mujeres. 8.1.3. Otros de
grupos de interés.

Hallazgo N° 10. “9. Obligacién de reporte de informacion especifica por parte de la entidad”. Este
enlace no esta implementado en la pagina web del Instituto Departamental de Cultura del Meta, el
cual debe contener una informacion minima como es: Reportes a los entes de control,
Convocatorias, Ofertas de empleo entre otros.




D ] INFORME FINAL DE AUDITORIA ]
C‘"Eu’FE‘G“FS CODIGO: VERSION: FECHA: PAGINA:
e ES-F-08 02 MAYO DE 2019 5DE7

2.3 [tems: Menud “Atencién y Servicios a la Ciudadania”. Al dar click en el boton Atencién y
Servicios a la Ciudadania, despliega no abre la ventana, la informacién se abre en un
recuadro, organizar este boton con el contenido minimo de la normatividad vigente.

wh Atencion y servicios al ciudadan: X &, Culturameta o + N = g X

& c &« gov.co/transparenciayac ion e * 0@ :

M Gmail &, Nueva pestafia eClass Colombia & Nueva pestaiia (& Nuestra Entidad - C.

e - Fellpe Acosta

<m> ©) 314-221 59 96 A -
JEL META S £ (Fernando Varga: p
Suras danza@culturameta.gevaea) o 1\ o1 s m (el REE . - “~“ Hernan Roldan)

ART!
INICIO ELMETA NOSOTROS TRANSPARENCIA SIDECU PQRSD
CULTURA

Directorio Institucional

Preguntas Frecuentes

1. MECANISMOS DE CONTACTO CON EL 2. INFORMACION DE It

SUJETO OBLIGADO NS
2.1. PUBLICACION DE DATOS ABIER  Transparencia y acceso a la informacién
1. MECANISMOS PARA LA ATENCION AL CIUDADANO ~ ’
2.2. ESTUDIOS INVESTIGACIONES Y~ i o | ob o)
1.1.1 ESPACIOS FiSICOS DESTINADOS PARA EL CONTACTO CON LA 2.3. CONVOCATORIAS.
ENTIDAD

2.4. PREGUNTAS Y RESPUESTAS FRECUENTES.
1.1.2 TELEFONOS FIJOS Y MOVILES, LINEAS GRATUITAS Y FAX

INCLUYENDO EL INDICATIVO NACIONAL E INTERNACIONAL 2.5. GLOSARIO.

1.1.3 CORREO ELECTRONICO INSTITUCIONAL 2:6. NOTICIAS)

1.1.4 CORREO FiSICO O POSTAL 2.7. CALENDARIO DE ACTIVIDADES

H L Escribe aqui para buscar

Hallazgo N° 11. “3. PQRSD”. Se diligencia y envia formato PQRSD publicado en la pagina web
del instituto No se recibié un mensaje de confirmacion de recibido, indicando la fecha y hora de
recepcion, informando que por tardar antes de las siguientes 24 horas habiles se remitira el
namero de registro o radicacion. Al respecto se sugiere revisar las pautas del Archivo General de
la Nacién contenidas en el Acuerdo 060 del 2001, modifique, subrogue, derogue o adicione. Lo
anterior indica que la informacién no tiene destinatario.

Se solicito a la funcionaria encargada de manejar la ventanilla Unica que confirmara el recibido del
correo en mencién, manifestando que no se ha recibido correo enviado como ejercicio de esta
auditoria.
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3.1 Controles:

Anexos 1, 2, 3 y 4 de la Resolucion MINTIC 1519 del 2020, reglamentaria de la Ley de
Transparencia: 1712 del 2014. en la pagina WEB Instituto Departamental de Cultura del Meta.

3.2. Mapaderiesgo institucional

RIESGO CONTROL SEGUIMIENTO
El ingeniero de sistemas el
ultimo dia habil de cada
semana realizara copias de
seguridad de los sistemas de
informacion con el fin de
salvaguardar la informacion en
caso de vulneracion de un
sistema de informacion.

El ingeniero de sistemas
realizara mensualmente
monitoreo de la actualizacion | Actualizacion licencias de
del antivirus para evitar la | antivirus.

propagacion de  malware
(virus, troyanos, entre otros).

Implementacion de niveles
de seguridad y Backus
periédicos.

Ataque cibernético de pagina
web, redes sociales vy
software.

3.3 Mapa de riesgo de corrupcion

RIESGO CONTROL SEGUIMIENTO
Procedimientos
documentados.
Copias de seguridad.
Mantenimientos Aplicacion de la politica, plan y
Comercializar o  divulgar | Preventivos y/o | procedimiento de seguridad de
informacion confidencial del | correctivos. la informacion.
Instituto Monitoreos a la plataforma | Socializacion del Cdodigo de
tecnoldgica. Integridad en la entidad
Establecimiento de
permisos y roles para el
acceso a la red.

Los controles establecidos en los riegos tanto institucionales como de corrupcion han permitido
minimizar el riego.

BENEFICIOS DE AUDITORIA

La Auditoria permiti6 validar que la informacion publicada por el Instituto Departamental de
Cultura del Meta en su pagina web: www.culturameta.gov.co, para conocimiento y uso de todos
sus grupos de interés cumpla con los requerimientos minimoc normativos establecidos por el
Ministerio de las TIC's a través de su resolucion 519 de 2020, evitando asi que la entidad sea
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sancionada por parte de la Procuraduria delegada para las TIC's por el incumplimiento del acto
administrativo normativo en mencion.

CONCLUSIONES

La pagina web: www.culturameta.gov.co, a 31 de marzo de 2022 no da cumplimiento a la
establecido en los anexos 1, 2, 3y 4 de la Resolucién MINTIC 1519 del 2020, reglamentaria de la
Ley de Transparencia: 1712 del 2014.

RECOMENDACIONES

1. Se recomienda mantener ordenado y actualizado el contenido de la pagina web:
www.culturameta.gov.co, de acuerdo con la normatividad vigente (anexos 1, 2, 3y 4 de la
Resolucion MINTIC 1519 del 2020, reglamentaria de la Ley de Transparencia: 1712 del
2014) o la que lo sustituya.

2. Establecer controles para mantener organizada y actualizada la pagina web del Instituto
Departamental de Cultura del Meta de acuerdo a la normatividad vigente.
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